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ACIKLAMALAR

ALAN Bilisim Teknolojileri

DAL/MESLEK Ag Isletmenligi

MODULUN ADI Ag Hizmetleri

o Ag referans modelleri, tagima ve uygulama katmanindaki

MODULUN TANIMI protokolleri kullanma becerilerinin kazandirildig: bir
Ogrenme materyalidir.

SURE 40/32

ON KOSUL TCP/IP Protokolii modiiliinii basarmis olmak

YETERLIK Ag referans modellerini, tagima ve uygulama katmanindaki

protokolleri ve 6zelliklerini kullanmak

Genel Amacg

Bu modiil ile gerekli ortam saglandigindatagima
katmanindaki tehlikeleri sezebilecek, uygulama katmani
hizmetlerini amacina uygun kullanacak, en uygun ag
protokoliinii se¢ebileceksiniz.

MODULUN AMACI Amagclar
1. Tagima katmani protokollerini kullanabileceksiniz.
2. Uygulama katmani uygulamalarin kullanabileceksiniz.
3. Ag referans modellerindeki katmanlar arasindaki iliskiyi
aciklayabileceksiniz.
EGITiM OGRETIM Ortam: Bilgisayar laboratuvari
ORTAMLARI VE Donamim: Yonlendirici, anahtarlayici, dagitici, modem,
DONANIMLARI kopril, bilgisayar, cihaz kilavuzlar
Modiil i¢inde yer alan her 6grenme faaliyetinden sonra
verilen 6lgme araglari ile kendinizi degerlendireceksiniz.
OLCME VE Ogretmen modiil sonunda 6lgme araci (¢oktan secmeli test,
DEGERLENDIRME dogru-yanlis testi, bosluk doldurma, eslestirme vb.)

kullanarak modiil uygulamalari ile kazandiginiz bilgi ve
becerileri 6lgerek sizi degerlendirecektir.




GIRIS

Sevgili Ogrenci,

Bilgisayarlar, gegmisten bugiine ¢ok fazla yol alarak artik yagsamimizin her alanina
girdi. Abakiis halindeki basit makineler, "simdilerde ellerimizde tasidigimiz avug igi
bilgisayarlara doniistii ve bilgisayarlar yasamimizin ayrilmaz parcasi haline geldi.

Gelisen bu iletisim ortaminda haberlesme disinda bilgilerin de paylasilmasi ihtiyaci
olustu. Nasil insanlarin bir seyler paylagmak i¢in birbirlerini arayip konusmalar1 gerekiyorsa
bilgisayarlarin da isledikleri bilgileri paylasmak igin birbirleriyle iletisim kurmalart
gerekiyor. Bilgisayarlar arasina, evlere baglanan telefon kablolarina benzer kablolar
baglandi. Fakat bilgisayarlar nasil konusacakt1?

Nihayet bilgisayarlarin konusup iletisim kurmalart igin farkl iletisim metotlar
bulundu, bilgiler paylasilmaya baslandi. Onceleri, kullandiklari sistemve dil birbirinden
farkli oldugu igin yalnizca ayni dili konusan, ayni tip bilgisayarlar anlasabiliyordu.

Internet ortaminda birgok bilgisayar var. Nasil tiim diinyada Ingilizce ortak dil olarak
belirlenmisse farkli milletlerden insanlar anlasabilmek igin Ingilizce konusuyorsa farkli
sistemler kullanan, farkli diller konusan bilgisayarlarin da birbirleri ile iletisim kurmalari igin
ortak bir lisan gelistirildi. Boylece ellerimizde tasidigimiz kiigiik bilgisayarlardan devasa
sunucu bilgisayarlara kadar hepsi haberlesebilir, hepsi bilgilerini paylasabilir hale geldi.
Artik ¢ok giivenli banka sistemleri ile evlerimizde kullandigimiz basit kisisel bilgisayarlar
iletisim kurabiliyor, banka iglemlerimizi evimizin rahatliginda yapabiliyoruz.

Iste bu iletisim ortamini saglayan ortak lisanin adi TCP/IP olarak belirlenmis, biitiin
sistemlerde taninmustir. Bilgisayarlar iletisim kurarken bu dilin kurallarina gére konugmak,
bu dilin kurallarina gore iletisim kurmak zorundadir.

Bu modiil sonunda bu dilin kuralarim1 ve nasil konusuldugunu, bilgisayarlarin
birbirlerine bilgileri nasil gonderdigini, en ¢ok kullandigimiz e-postalarin nasil iletildigini
Ogreneceksiniz. Evinizdeki bilgisayarm, diinya {izerinde nerede oldugu hakkinda bir
fikrinizin bile olmadig1 bilgisayarlar1 bulup aradigimiz bilgileri size nasil tagidigini
Ogreneceksiniz.






OGRENME FAALIYETi -1

( AMAC )

Tasima katmani protokollerini kullanabileceksiniz.

(ARASTIRMA )

> Tasima katmaninda kullanilan protokolleri ve bunlarin 6zelliklerini aragtiriniz.
> Kullandigimiz igletim sisteminin “services” dosyasini inceleyiniz. Topladiginiz
bilgileri rapor haline getiriniz. Hazirladiginiz raporu sinifta 6gretmeninize ve

arkadaslariniza sununuz.

1. TASIMA KATMANI PROTOKOLLERI

1.1. Istemci - Sunucu iliskisi

Insanlar her giin baskalariyla iletisim kurmak ve rutin gorevlerini yerine getirmek igin
ag ve internet iizerinden saglanan hizmetleri kullanmaktadir. En yaygin kullanilan internet
uygulamalarinin ¢ogu, birgok farkli sunucu ve istemci arasindaki karmasik etkilesimlere
dayanur.

Sunucu, aga baglh diger konak bilgisayarlara bilgi veya hizmet saglayan bir yazilim
uygulamasini ¢aligtiran konak bilgisayari ifade eder.

Istemci ise, sunucunun bilgi veya hizmetini talep eden bilgisayarlar1 ifade eder.

Bir web sayfasi incelenirkenkullanicinin bilgisayar ve web tarayicisi, istemci olarak
adlandirilir. Web sayfasini, veritabanlarin1 ve uygulamalari lizerinde barindiran gelismis
bilgisayarlar da sunucu olarak adlandirilir.Web tarayicisi, web sunucusundan bir istekte
bulunur ve sunucu istenen bilgileri toplar ve onu bir web sitesi sekline getirerek web
tarayicisina geri yollar. Kullanicilar da ekranda web sitesini goérmiis olur.Bu karmasik
etkilesimlerin gerceklesmesini saglayan en Onemli faktor, tlimiiniin lizerinde anlasilmig
standartlar1 ve protokolleri kullanmasidir.

Istemci/sunucu sistemlerinin en onemli 6zelligi, istemcinin sunucuya bir istek
gondermesi ve sunucunun istemciye bilgiyi geri gondermek gibi bir islev yiiriiterek yanit
vermesidir. Web tarayicisi ve web sunucusu bilesimi biiyiik olasilikla en yaygin kullanilan
istemci/sunucu sistemi drnegidir.



Ag lizerinde sadece web sunuculart bulunmaz. Dosya aktarimi i¢in FTP sunucular, IP
adresi dagitimi igin DHCP sunucular, web sitelerinin IP adresini bulmak i¢in DNS
sunucular, e-posta alip gondermek iginde e-posta sunuculari da ag tizerinde yer alan
sunucular arasindadir.

1.2. Tasima Katmani Protokolleri

TCP/IP’de tagima katmani i¢in TCP ve UDP olmak iizere iki protokol tanimlidir. TCP
baglant1 temelli bir protokoldiir. Bu yiizdengtdnderici ve alict, veri iletisimi baslamadan 6nce
iki taraf iletisim yapma konusunda istek ve onayli mesajlarini birbirlerine gonderir. UDP ise
baglantisiz basit bir protokoldiir. Bu protokolde iletisim baglamadan 6nce gonderici ve alict
arasinda paket aligverisi yoktur.

1.2.1. TCP

Gelismis bilgisayar aglarinda ve paket anahtarlamali bilgisayar iletisiminde, kayipsiz
veri gonderimi saglayabilmek i¢cin TCP protokolii kullanilmaktadir. HTTP, HTTPS, POP3,
SMTP ve FTP gibi protokollerin veri iletimi TCP araciligiyla yapilir. TCP asagidaki
islemleri gergeklestirir.

Baglantih haberlesme: Bilgisayarlar iletisime gegmeden Once aralarinda bir oturum
acar. Oturumun agilmasi sirasinda bilgisayarlar, kendi iletisim parametrelerini birbirlerine
iletir ve bu parametreleri dikkate alarak iletisimde bulunur. Bu isleme el sikisma
(handshaking) ad1 verilir.

Giivenli haberlesme: Bilginin karsi tarafa gittiginden emin olma durumudur. Bu
giivenilirlik, bilginin alindigina dair kars: taraftan gelen bir onay mesaji ile saglanir. Eger
bilgi gonderildikten belli siire sonra bu mesaj gelmezse paket yeniden gonderilir.

TCP’de tanimli temel gorevler asagidaki sekilde siralanabilir:

Bir iist katmandan gelen verinin uygun uzunlukta pargalara boliinmesi

Her bir pargaya, alic1 kisimda ayni bigimde siraya koyulabilmesi amaciyla sira
numarasi verilmesi

Kaybolan veya bozuk gelen pargalarin tekrarlanmasi

Uygulamalar arasinda yonlendirme yapilmasi

Giivenilir paket dagitimmin saglanmasi

VVYVY VYV

1.2.1.1. TCP Protokoliiniin Yapisi

TCP, tasima katmaninda verileri parcalara bolerek her bir parganin Oniine baglik
bilgisi ekler. Baslik bilgisiyle birlikte bu veriye, TCP Segmenti denir.TCP baslik bilgisi 20
byte’tir. TCP Segmenti asagidaki gibidir.



0 bit

15 bit 16 hit 31 bit
Kaynak Port (16 bit) Hedef Port (16 bit) A
Sira (Sequence) Numarasi (32 bit)
Onay (Acknowledgement) Numaras: (32 bit) v
Baslk &
Uzunlnén R;";i?’“ B"g‘;ﬁk‘“ Pencere (L6 bif) E
@bity | @b | (bt
Hata Kontrol (Checksum) Bitleri | Acil Isaretcisi (Urgent Pointer)
(16 bit) (16 bit)
Secenek Doldurma Biti \ 4

Resim1.1: TCP segment yapisi

Kaynak port: Veriyi génderen bilgisayarin kullandigi TCP portudur.

Hedef port: Hedef bilgisayarin TCP portudur.

Sira numarasi:Gonderilen paketin sira numarasint gosterir. Gonderilmeden &nce
daha kiiciik pargalara ayrilan verinin, alici kisimda yeniden ayni sirada elde edilmesinde

kullanilir.

Onay numarasi:Gonderilen verinin en son hangi sekizlisinin alindigin1 gondericiye
iletmek i¢in kullanilir.

Baslik uzunlugu: TCP segmentinin uzunlugunu gosterir.

Rezerve: ileride kullanilmak iizere sakl tutulur.

Bayraklar:Segment ile ilgili kontrol bilgilerini tagir. 6 tane bayrak biti bulunmaktadir.

Bunlar:
>

YV Vv V V

>

Acil (urgent) bayrag:: Bu bayrak, acil isaret¢isi alanimin gegerli olup
olmadigini belirtir.

Alndi (acknowledgement) bayragi: Bu bayrak, acknowledgement alaninin
gecerli olup olmadigini belirtir.

Push bayragi: Bu bayrak, modiiliin push fonksiyonunu isletip isletmeyecegini
belirtir.Push metodu, gonderilecek verinin hemen gonderilmesi i¢in kullanilir.
Reset bayragi: Bu bayrak, baglantinin resetlenmesi gerektigini belirtir.
Baglantiy1, anormal durumlarda, baslangi¢ durumuna getirir.

Synchronize bayragi: Bu bayrak, sira numaralarinin es zamanlanmasinin
olusturulmaya c¢alisildigini bildirir. Baglanti kurma segmentlerindehandshaking
(el sikisma) islemlerinin olustugunu belirtmek igin kullanilir.

Finish bayragi: Bu bayrak, gondericinin gonderecek daha fazla verisinin
olmadigin belirtir.

Pencere: Akis kontroli i¢in kullamilir. Art arda ka¢ veri paketi gonderilecegini

belirler.



Hata kontrol bitleri:Segmentin hatali ulagip ulagmadigimi kontrol etmek igin
kullanilir.

Acil isaretgisi: Bir verinin acil olarak iletilmek istendigi durumlarda kullanilir.
Secenek: TCP segmentinin maksimum boyutunun bilgisini tasir.
Doldurma biti: Secenek bitinin boyutunu, 32 bit’e tamamlamak i¢in kullanilir.
Veri: Verinin bulundugu kisimdir.

1.2.1.2. TCP ile iletisim
TCP veri iletiminin baslamasi igin asagidaki islemler gergeklesir:

1.Istemci, sunucu ile bir TCP oturumunu baslatmak igin sunucuya bir SYN paketi
gonderir ve dinlemeye geger.

2.SYN baslatma paketini alan sunucu, ACK onay paketiyle birlikte SYN paketi
gonderir ve dinlemeye gecer.

3.Istemci, sunucunun génderdigi SYN paketine karsilik ACK onay paketi gonderir.
Sunucu, ACK onay paketini aldiktan sonra oturum baslatilir.

Bu isleme ii¢ asamali el sikisma (3way-handshake) adi verilir.

Istemci Sunucu

ACK (x+1) +SYN ()

=Xl

Resim 1.2: 3 asamali el sikisma
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1.2.1.3. Servis Saldirilar:

SYN saldirist (SYN flood), hizmet engelleme saldirisinin bir bi¢imidir. Bu saldirt
bi¢iminde saldirgan, sistemi isteklere cevap veremeyecek duruma getirmek ig¢in sunucu
kaynaklarini tiiketme girisiminde bulunarak hedef alinan sisteme ardisik SYN istekleri (SYN
requests) gonderir.

Normal olarak bir istemci bir sunucuya TCP baglantis1 baslatma isteginde
bulundugunda, sunucu ve istemci bir dizi mesaj takas eder ve bu durum sdyle isler:

1. Istemci sunucuya bir SYN (synchronize) mesaji gondererek bir baglanti kurmak
ister.
2. Sunucu bu mesaji, SYN-ACK mesajlarini istemciye donerek kabul eder.

3. Istemci ACK ile yanit verir ve baglant: kurulmus olur.

Bu TCP iiclii el sikisma olarak adlandirilir ve biitiin TCP protokolii kullanan kurulmus
baglantilar i¢in temeldir.

SYN saldirisi, sunucununbekledigi ACK kodunu géndermeyerek caligsan bir ataktir.
Kot niyetli istemci ya basit bir sekilde beklenen ACK'y1 gondermez ya da sahte IP adresi
kullanarak SYN'deki IP adres kaynagini zehirler. Clinkii sunucu, sahte IP adresine SYN-
ACK gondermeye calisir. Ancak ACK gonderemeyecektir. Cilinkii o adresle bir SYN
gonderilmedigini bilir.

Sunucu bir siire ACK i¢in bekleyecektir fakat saldirilarda bu istekler siirekli artan
sekilde oldugundan sunucu yeni baglant1 olusturamaz duruma gelir.

?

| e
P

Resim 1.3: SYN saldiris1

SYN

W

SYN-ACK

SYN

'




1.2.2. UDP

UDP, TCP / IP protokol grubunun iki tasima katmani protokoliinden birisidir.
Gelismis bilgisayar aglarinda paket anahtarlamali bilgisayar iletisiminde bir datagrammodu
olusturabilmek ig¢in UDP protokolii olusturulmustur. Bu protokol minimum protokol
mekanizmasiyla bir uygulama programindan digerine mesaj gondermek icin bir yontem
igerir.

Bu protokol hareket yonlendirmelidir. Paketin teslim garantisini isteyen uygulamalar
TCP protokoliinii kullanir. Genis alan aglarinda (WAN) ses ve goriintii aktarimi gibi gercek
zamanli veri aktarimlarinda UDP kullanilir. UDP baglanti kurulum islemlerini, akig kontrolii
ve tekrar iletim islemlerini yapmayarak veri iletim siiresini en aza indirir. UDP ve TCP aym
iletisim yolunu kullandiklarinda UDP ile yapilan gercek zamanli veri transferinin servis
kalitesi TCP'nin olusturdugu yiiksek veri trafigi nedeniyle azalir.

UDP giivenilir olmayan bir aktarim protokoliidiir. UDP protokolii ag tizerinden paketi
gonderir ve gidip gitmedigini takip etmez ve paketin yerine ulasip ulagsmayacagina onay
verme yetkisi yoktur. UDP protokoliinii kullanan programlara Ornek olarak 161
numaraliportu kullanan SNMP servisini verebiliriz.

1.2.2.1. UDP Protokoliiniin Yapisi

UDP,datagramlarin belirli siralara konmasmin gerekli olmadigi uygulamalarda
kullanilmak iizere tasarlanmigtir. TCP’de oldugu gibi UDP’de de bir bashik vardir. Ag
yazilimi bu UDP bashgin iletilecek bilginin basina koyar. Ardindan UDP bu bilgiyi IP
katmanina yollar. IP katman1 kendi baslik bilgisini ve protokol numarasini yerlestirir, bu kez
numarast alanina UDP’ye ait deger yazilir. Fakat UDP, TCP’nin yaptiklarinin hepsini
yapmaz. Bilgi burada datagramlara bolinmez ve yollanan paketlerin kaydi tutulmaz.
UDP’nin tek sagladigi port numarasidir. Boylece pek ¢ok program UDP’yi kullanabilir.
Daha az bilgi i¢erdiginden UDP bagligi TCP basligina gére daha kisadir.

UDP baslig1 her biri 16 bit uzunlugunda olmak iizere 4 alandan olusur. Baslik, kaynak
ve hedef port numaralari, UDP uzunlugu ve hata kontrol bitlerini igerir. UDP baslik
bilgisinin boyutu 8 Byte’tir.

0 bit 15 bit 16 bit 31 hit

Kaynak Port (16 bit) Hedef Port (16 bit)

Hata Kontrol {Checksum)
Bitleri (16 bit)

a1i¢l §

UDP Uzunlugu (16 bit)

Resim 1.4: UDP yapisi
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1.3. Portlar

TCP ve UDP, iist protokollerle baglantida portlar1 kullanir. 65535 adet port vardir
velANA (Internet AssignedNumbersAuthority) ilk 1024 portu,iyi bilinen (Well-known)
portlar olarak ilan etmistir.

Bir bilgisayar, bir IP adresi ve bir port belirlediginde buna soket (socket) ismi
verilmektedir. Yani “X IP adresindeki bilgisayara, Y port’undan bilgi gonderildiginde, bu
bilgi su islem i¢in ele alinacaktir.” seklinde bir dnerme ortaya ¢ikar.

Ornegin istemci bir web sitesine baglanmak istediginde TCP segmentindeki, Hedef
Port bilgisi 80 olur. HTTP’nin varsayilan port numarasi 80’dir. Istegi alan sunucu, hedef port

bilgisine bakarak kendisine gelen istegi ilgili uygulama katmanindaki servise gonderir.

Ornekte, ag benzetim programu ile hazirlanmis basit bir ag yapis1 goziikmektedir. Web
sayfasinin oldugu sunucunun IP adresi 192.168.1.100, istemcinin ise 192.168.1.200°diir.

192.168.1.100

192,168, 1,200
2950-24 z
Switcho PCPT

server-FT isTEMCI

WEB SITESI

Resim 1.5: Ornek ag yapisi

Istemci web sayfasmi goriintiilemek istediginde sunucuya bir veri paketi gonderilir.
Asagidaki resimde, TCP segmentininigerigi sekilde gosterilmektedir.

TCP
a 1g 21 Bits
SRC PORT: 1027 DEST PORT: 80
SEQUENCE NUM: 0
ACK NUM: O
oFf. | RES. SYN WINDOW
CHECKSUM: 0x0 URGENT POINTER
OPTION PADDING
DATA (VARIABLE)

Resim 1.6: TCP segment yapisi



SRC PORT alani (kaynak port), istemcinin portunu gosterir ve sunucudan istemciye
gelecek olan bilgiler bu port numarasi ile uygulama katmanina gececektir. Kaynak port, iki
aygit arasindaki iletisimi tamimlamak i¢in gonderen aygit (istemci) tarafindan rastgele
olusturulur.DEST PORT (hedef port) alanmi ise sunucunun port numarasidir. Bu port
numarasi sunucuya HTTP hizmeti istendigini belirtir.

Bir¢gok TCP/IP ve UDP/IP servisi, bu port numaralari ile taninir. Port numaralari ti¢
ayri siifta toplanir. Bunlar:

0 ile 255 arasindaki port numaralari standart uygulama katmanlarina erisim igin
kullanilmistir. Ornegin telnet icin port 23, ftp icin port 21 kullanilir. Windows Isletim
Sisteminde, bilgisayarin hangi uygulama programi i¢in hangi port numarasini kullandigi
C:\Windows\System32\Drivers\etc\services dosyasindan 6grenilebilir.

[ C\Windows\System32\Drivers\etc\services - Notepad++ (o || =[]
Dosya Dizen Arastr Goranom Bicim Dil Ayarlar Makio Calishr TextFX Plugins |
o = s & 4 DD |mbg| & |BE|= ] = avzEigy
[H services
1 # copyright (c) 1993-2004 Microsoft Corp. ~
2 %
3 # This file contains port numbers for well-known services defined by IANA
4 #
5 # Format:
6 #
7 % <service name> <port number>/<protocol> [aliases...] [#<comment>>]
8 #
10 echo 7/tep
11 echo 7/udp
12 discard 9/tcp sink null
13 discard 9/udp sink null
14 systat 1i/tep users #Active users
15 systat 11/udp users #Active users
16 daytime 13/tecp
17 daytime 13/udp
18 gotd 17/tep quote #Quote of the day
19 gotd 17/udp quote #Quote of the day
20 chargen 19/tecp ttytst source #Character generator
21 chargen 19/udp ttytst source #Character generator
22 ftp-data 20/tecp #FTP, data
23 ftp 21/tecp #FTP. control .
Normal text file 16893 chars 174683 bytes 286 lines Ln:1 Col:42 Sel:0 (0 bytes) in 0 ranges Dos\Windows ANSI INS

Resim 1.7: Services dosyasi

255 ile 1023 arasinda bulunan portlar, ticari sirketlerin gelistirdigi uygulamalar i¢in
kullanilir.

1024 ve fizerinde bulunan portlar,herhangi bir diizenlemeye tabi tutulmamustir.
Sunucuya istek yapildiginda kaynak port olarak bu portlardan atama islemi yapilir.

Netstat (network statistics); ag baglantilar1 (hem gelen hem giden), yonlendirme

tablolar1 ve ag ara yiizii istatistiklerini goriintiilemek i¢in kullanilan bir komut satir1 aracidir.
Netstat komutu UNIX, Linux ve Windows NT tabanli isletim sistemlerinde kullanilabilir.
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Acik ve dinlenme durumunda olan portlar1 goriintiilemek i¢in netstat —an | find /i
“listening” komutu kullanilir.

) Komut istemi o | =R

Microsoft Windows [Uersion 6.2.92601]
(c>» 2012 Microsoft Corporation. Tiim haklari sakladair.

C=“\Users:glsn>netstat —an | find ~i "listening"

TCP B:135 H| LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
TCP LISTENING

a
a
a
a
a
a
a
a
a
a
a
a
a
[
L

C=~\Users:glsn>

Resim 1.8: Netstat komutunun kullanimi

Iletisimde olan portlar1 goriintiilemek igin netstat —an | find /i “established” komutu
kullanilir.

o] Komut istemi o | = e

Microsoft Windows [Uerszion 6.2.926801
(c> 2012 Microsoft Corporation. Tiim haklari sakladir.

C=~\Users~glsn>netstat —an | find ~i "estabhlished"
TCP i

2.168.2.4:5275%9 91.183.138.183:80
TCP 173.194.70.156:89
69.171.235.16:443
88.237.216.219:80
173.194.112.17:89
88.23%9_216.144:80
173.194.70.1681:80
.132.244.162:8A
.132.244 _162:8Q
.132.244.162:80
.132.244.164:8A
.132.244.164:8Q
.132.244.164:80
.132.244.165:8A
.132.244.164:8A
.132.244.164:80
.132.244.164:80
.132.244.165:8A
.132.244.164:80
.132.244.164:80
.132.244.164:8A

TCFP
TCP
TCP
TCP

192.168.2.4:52763
192.168.2.4:52826
192.168.2.4:52976
192.168.2.4:53315
192.168.2.4:53334
192.168.2.4:53344
192.168.2.4:53345
192.168.2.4:53346
192.168.2.4:53347
192.168.2.4:53349
192.168.2.4:53350
192.168.2.4:53351
192.168.2.4:53352
192.168.2.4:53353
192.168.2.4:5335%4
192.168.2.4:53361
192.168.2.4:53362
192.168.2.4:53363
192.168.2.4:53364
192.168.2.4:53365
192.168.2.4:53366
192.168.2.4:53368
192.168.2.4:53370
192.168.2.4:53371

.132.244.165:88
.132.244.164:8A
32.244.164:80

ST DD D DD T DD D DD DD D T D

Resim 1.9: Netstat komutunun kullanimi
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1.3.1. Port Numaralari

En ¢ok kullanilan port numaralari asagida listelenmistir.

FTP: 20-21. port
HTTP: 80. port (Alternatif Port: 8080)
HTTPS: 443. port
SMTP: 25. port
TELNET: 23. port
SSH: 22. port
IMAP: 143. port
POP3: 110. port
SMPTS: 465. port
POP3S: 995. port
IMAPS: 993. port
DNS: 53. port
DHCP: 67-68. port

VVVVVVVVVVVYY
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—————{( UYGULAMA FAALIYETi

Asagidaki islem basamaklarini takip ederek faaliyeti gerceklestiriniz.

Islem Basamaklari

Oneriler

» Ag benzetim programu ile ii¢ asamali
el sikisma olayini ve veri paketleri
inceleyiniz.

Asagidaki basit ag yapisini olusturunuz.

192.168.1.100
192.168.1.200
G
} -ﬁ’"
Swicho PC-PT
Server-PT isTEMCI
WEB SITESI

Ag benzetim programinda “simulation”
moduna geginiz.

Web sitesindeki sayfay1 goriintiilemek igin
istemcinin internet tarayicisindan web
sitesinin [P adresini yazin.

Istemci ve web sitesinin génderdigi
paketleri inceleyiniz.

» Bilgisayarinizdaki agik ve dinlenmekte
olan portlar ile iletisimde olan portlart
goriintiileyiniz.

Agik ve dinlenmekte olan portlari
goriintiilemek i¢in netstat —an | find /i
“listening” komutunu kullanabilirsiniz.
[letisim halinde olan portlar
goriintiilemek i¢in netstat —an | find /i
“established” komutunu kullanabilirsiniz.
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Asagidaki sorularn dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Agdaki iletisim baslangict dncesinde, gonderici ve alicinin iletisim yapma konusunda
istek ve onay mesajlarmi birbirlerine génderdigi protokol hangisidir?
A) UDP
B) DHCP
C)IP
D) TCP
E) HTTP

2. Hangisi TCP’de tanimlanmis temel gorevlerden biri degildir?
A) Uygulamalar arasinda yonlendirme yapmast
B) Bozuk gelen verileri tekrarlamamasi
C) Ust katmandan gelen veriyi uygun uzunlukta parcalara bolmesi
D) Giivenilir paket dagitiminin saglanmasi
E) Her veri paketine sira numarasi vermesi

3. Istemci ve sunucunun ilk defa iletisime gegmeden dnce yaptig1 islemin ad1 nedir?
A) Uc asamali el sikisma
B) Oturum agma
C) Onaylama
D) Senkronizasyon
E) Veri bagi

4. UDP basligi kag byte’tir?
A)8
B) 16
C) 24
D) 32
E) 36

5. Windows isletim sisteminde, hangi uygulamanin hangi portu kullandigin1 gosteren
dosyanin ad1 nedir?
A) Hosts
B) Ports
C) Services
D) Etc
E) Formats

14



6. Varsayilan olarak HTTP ka¢ numarali portu kullanmaktadir?
A) 20
B) 21
C) 443
D) 80
E) 143

7. Varsayilan olarak DNS ka¢ numarali portu kullanmaktadir?
A) 465
B) 995
C) 53
D) 110
E) 22

8. Varsayilan olarak TELNET ka¢ numarali portu kullanmaktadir?
A) 21
B) 22
C) 23
D) 55
E) 67

9. Bilgisayardaki, sadece iletisim halinde olan portlar1 goriintiilemek i¢in hangi komut
kullanilir?
A) netstat —an | find /i “established”
B) netstat —an | find “listening”
C) netstat —an
D) netstat
E) netstat —an | find “open”

10. Kag tane port numarasi vardir?
A) 65535
B) 36535
C) 2048
D) 1024
E) 255

DEGERLENDIRME

Cevaplarinizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlaymiz.
Cevaplarimizin tiimii dogru ise bir sonraki 6grenme faaliyetine geginiz.
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OGRENME FAALIYETi -2

(AMAC )

Uygulama katmanindaki uygulama ve protokolleri kullanabileceksiniz.

(ARASTIRMA )

> Uygulama katmaninda kullanilan protokolleri ve bunlarin &zelliklerini
aragtirmiz. Topladigimiz bilgileri rapor haline getiriniz. Hazirladigimiz raporu

sinifta gretmeninize ve arkadaslariniza sununuz.

2. UYYGULAMA KATMANI
UYGULAMALARI

2.1. TCP/IP Uygulama Katmani

TCP/IP’nin uygulama katmaninda, veriyi gondermek isteyen uygulama ve kullandigt
dosya bigimi bulunarak gonderilen verinin tiiriine gore farkli protokoller ¢alistirilir (HTTP,
SMTP, FTP, Telnet, vs.).Programlarla tasima protokollerinin haberlesmesi saglanir.
Uygulama Kkatmani, tasima katmamyla portlar araciligiyla haberlesir. Portlar
numaralandirilmis standart uygulamalardir (HTTP:80, FTP:21, vs.) ve tagima katmaninda
gelen paket iceriginin tiiriiniin anlasilmasinda rol oynar.Bu katman, TCP/IP uygulama
protokollerini ve programlarin agi kullanmak igin tagima katmani hizmetleriyle nasil bir
arabirim olusturacagini tanimlar.

2.2. Uygulama Katmani Protokolleri

2.2.1. DNS

Internet bagli ve farkli alanlarda olan binlerce sunucu, her giin internette kullanilan
hizmetleri saglar. Bu sunucularin her birine, bagli oldugu yerel agda, sunucuyu tanimlayan
benzersiz bir IP adresi atanir.

Istemcilere hizmet veren bu sunuculara erismek icin sunucularin IP adreslerinin

bilinmesi gerekir. Fakat tiim sunucularin IP adreslerinin akilda tutulmasi miimkiin degildir.
Bunun yerine, kullanict dostu internet adresleri (www.meb.gov.tr gibi) kullanilmaktadir.
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DNS(Domain Name System, Etki Alan1 Adlandirma Sistemi), www.meb.gov.tr gibi
internet adreslerinin, IP adreslerine ¢evrimini saglar.

2.2.1.1. DNS’nin Tarihgesi

Internet yayginlasmanus ve internet iizerindeki bilgisayar sayis1 azken internet adresi-
IP adresi ¢oziimlemesi, HOST adinda metin dosyasi ile yapilmaktaydi. internet adresi ve
karsihigindaki IP adresi, bu dosyaya elle kayit edilmekte ve internetteki bilgisayarlarin her
birinde bu dosyanin bir kopyasi bulunmaktaydi. Bir bilgisayar, bir baska bilgisayara ulasmak
istediginde bu dosyay1 inceliyor,eger dosyada o bilgisayarin kaydi bulunuyorsa IP adresini
aliyor ve iletisime geciyordu.

Bu sistemin 1iyi isleyebilmesi i¢in HOSTS dosyasi igeriginin hep giincel kalmasi
gerekiyordu. Bunu saglamak i¢in de dosyanin aslinin saklandigi ABD’deki Stanford
Universitesi’ne belli araliklarla baglanarak kopyalama yapiliyordu.

Ama internetteki bilgisayarlarin sayisi arttikca hem bu dosyanin biiyiikliigii olaganiistii
boyutlara ulasmaya basladi hem de internetteki bilgisayarlarin dosyay1 kopyalamak igin
yaptig1 baglant1 Standford’daki bilgisayarlar1 Kilitlenmeye basladi.

Tek bir HOSTS dosyasi kullanmanin bagka bir kétiiliigli de suydu: Biitlin bilgisayarlar
aynt diizeyde yer aldigr igin bir bilgisayar isminin biitiin internette bir esinin daha
bulunmamasini saglamak gerekiyordu.

Bu sorunlar yiiziinden internet yetkili organlari, 1984 yilinda DNS’yi irettiler. DNS
hem bilgisayar veri tabanimi dagitik bir yapiya sokmaktahemde bilgisayarlar arasinda
hiyerarsik bir yap1 kurulmasini saglamaktadir.

DNS’de dagitik veri tabani soyle saglanir. Bilgisayarlar bulunduklar1 yerlere,ait
olduklar1 kurumlara gore siniflandiriimaktadir. Ornegin, Tiirkiye’deki bilgisayarlarm listesi
(.tr domaini), Tiirkiye’den sorumlu bir DNS sunucu makinedetutulmaktadir. Boylece internet
ortamindaki biitiin bilgisayarlarin bilgisinin tek bir yerde tutulmasi zorunlulugu kalmamustir.

Internet adresleri iilkelerden sonra alt boliimlere ayrilir. Bu béliimlere iist diizey
domainler denir. Bu domainlerin ifade ettikleri boliimler sunlardir:

.com: Ticari kuruluglar (COMmercial)

.edu: Yiiksekogrenim kurumlari (EDUcation)

.org: Sivil toplum kuruluslar1 (ORGanizations)

.gov: Hiikiimete ait kurumlar (GOVernment)

.mil: Askeri kurumlar (MILitary)

.net: Biiylik ag hizmetleri veren kuruluslar (NETwork)

.nt: Uluslararasi organizasyonlar (INTernational)

.num: Telefon numaralar1 bulabileceginiz yerler (NUMbers)
.arpa: Ters DNS sorgulamasi yapilan yerler

VVVVVVVYY
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2.2.1.2. DNS Coziimleme

DNS sunucusunda, sunucu adlarim1 kargilik gelen IP adresleriyle iligkilendiren bir
tablo yer alir. Bir istemcide, sunucunun adi (6rnegin, bir web adresi) bulunuyor ancak IP
adresinin istemci tarafindan bulunmasi gerekiyorsa DNS sunucusuna hedef portu 53 olan bir
istek gonderir. Istemci, IP yapilandirmasindaki DNS ayarlarinda yapilandirilmis, DNS
sunucusunun IP adresini kullanir.

DNS sunucusu istegi aldiginda, IP adresinin bir web sunucusuyla iliskilendirilmis olup
olmadigin1 belirlemek i¢in tablosunu kontrol eder. Yerel DNS sunucusunda, istenen ada
iligkin giris yoksa sunucu etki alani igindeki bagka bir DNS sunucusunu sorgular. DNS
sunucusu [P adresini 6grendiginde, bu bilgi istemciye geri gonderilir. DNS sunucusu IP
adresini belirleyemezse istek zaman agimina ugrar ve istemci web sunucusuyla iletisim
kuramaz.

[ . Internet ]

173.194.113.51 -
—
,,_ F: 173.194.113.51
off ol
. A

Y

’ e
=]
www.google.com
. Web
DNS Sunucusu
Sunucusu
173.194,113.51
- 1. Asama - o 1. Asama 3. Asama

Resim 2.1: IP ¢oziimleme islemi

2.2.1.3. NSLOOKUP Komutu

Nslookup, IP adresini girerek isim sorgusu ya da internet adresi girerek IP adresi
sorgusu yapilmasma yarayan birkomuttur. Bu komutun calismasi, Windows ve Linux
sistemlerinde ortaktir.

Bir web sitesinin, IP adresini sorgulamak i¢in nslookup yazip bir bosluk birakarak
web sitesi adresini yazmaniz yeterlidir. Komut calistiginda,DNS’de ¢6ziimleme islemi
yapilacak ve size web sitesinin IP adresini goriintiileyecektir. Ayrica “Server” alani ile hangi
DNS sunucusunu kullandiginizi ve “Address” alani ile de DNS sunucusunun IP adresini
gorebilirsiniz.
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o) Komut Istemi = ===

Microsoft Windows [Uersion 6.2.%92881
{c» 2012 Microsoft Corporation. Tiim haklari saklidar.

IC:sUserssglsn>nslookup www._google .com
Server: RT
fddress: 192.168.2.1

Mon—authoritative answer:

Hame = www.google.com

Addresses: 2a8@:1458:4081:867::1814
4

173.194.112.8

173.194.112.82
173.194.112.81
173.194.112.83
173.194.112.808

IC:sUserssglsn>

Resim 2.2: NSLOOKUP komutunun kullanimi
2.2.1.4. Host Dosyasi

DNS olusturulmadan once IP ¢oziimlemesi igin her bilgisayar hostdosyasi
kullanmaktaydi ve bu dosyanin siirekli giincellenmesi gerekmekteydi. DNS olusturulduktan
sonra bu isleme gerek kalmamustir. Fakat isletim sistemlerinde bu host dosyalari hala
bulunmakta ve kullamlmaktadir. Bu dosya, Windows isletim sistemlerinde
“C:\Windows\System32\Drivers\etc\host”, Linux isletim sistemlerinde ise “etc\host”
dizinindedir.

Tarayiciya bir web sitesi adresi yazildiginda, once host dosyasina bakilir, burada web
adresi-IP adresi yoksa DNS sunucudan IP ¢oziimlemesi yapilir. Bu dosyayi elle kendiniz
giincelleyebilirsiniz.

Asagidaki resimde,host dosyasinda www.google.com.tr i¢in farkli bir IP adresi
verildigini gorebilirsiniz. Tarayicitya www.google.com.tr yazdiginizda, asagida belirtilen IP
adresine gidilecektir.

CAWindows\System 32\ Diiversi st hosts - Notapad + +

" - . . EavEGY

Resim 2.3: Host dosyasi
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Resim 2.4: Host dosyasinin etkisi

222.FTPve TFTP
2.2.2.1. FTP (File Transfer Protocol)

File Transfer Protocol (FTP);veriyi,bir u¢ aygittan digerine iletim i¢in kullanilir. Bir
dosyay1 FTP kullanarak bagka bir TCP/IP ag1 iizerindeki kullaniciya yollamak icin o agdaki
bilgisayarda gecerli bir kullanici ismi ve sifresi gerekmektedir. Bircok FTP sunucusu,
kullanici ismi ve parola olmadan erisim igin "anonim FTP" (anonymous FTP) destegi verir.
Bu kullamim i¢in kullanici adi olarak “anonymous” parola olarak ise bir e-mail adresi
girilmesi gerekmektedir.

FTP, TCP 20 ve 21 numarali portlardan hizmet vermektedir. TCP port 20 {izerinden
veri transferi gerceklestirilirken TCP port 21 ise kontrol amagl kullanilmaktadir.

FTP istemcileri iki farkli modda yapilandirilabilir.

> Aktif FTP

Bu FTP ¢esidinde istemci aktif rol alir. Gliniimiiz internet altyapisinda gesitli sorunlara
yol agtig1 i¢in pasif FTP daha fazla tercih edilmektedir. Aktif FTP’de ¢ikan sorunlar pasif
FTP’nin gelistirilmesini saglamistir.

FTP istemcisi, TCP port 21 {izerinden sunucuya bir kontrol kanali agar. Bu iglem

sirasinda FTP istemcisi rastgele bir port numarasi kullamir. Ornegin istemci 1025 numarali
kanali kullanmis olsun.
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FTP sunucusu, gerekli karsilama mesaji ve kullanici ad sorgulamasini gonderir.
Istemci gerekli erisim bilgilerini girer.

Sunucu erisim bilgilerini kontrol eder, bilgiler dogru ise istemciye FTP komut satirini
agar.

Istemci kendi tarafinda 1024’ten biiyiik bir port numarasi agar ve bunu PORT komutu
ile FTP sunucuya bildirir.

FTP sunucusu, istemcinin bildirdigi port numarasindan baglantt kurar ve gerekli
aktarim iglemleri baglar.

Istemci onay mesaji gonderir.

FTP Sunucu FTP istemci
FTPPortNo Veriicin 20 Kontrol Icin 21 1025 1026

\

e’/ 4
Resim 2.5: Aktif FTP’nin ¢alismasi
> Pasif FTP

Pasif FTP, giinlimiiz internet diinyasinda kullanilan giivenlik duvari, NAT cihazlan
gibi trafikte degisiklik yapan sistemlerden kaynaklanan FTP problemlerini sunucu tarafinda
halledebilmek i¢in ¢ikarilmig FTP ¢esididir. PasifFTP’de istemci pasif roldedir, sunucu aktif
roldedir.

FTP istemcisi, TCP port 21 {izerinden sunucuya bir kontrol kanali agar. Bu islem
sirasinda FTP istemcisi rastgele bir port numarasi kullamr. Ornegin istemci 1025 numarali
kanal1 kullanmis olsun.

FTP sunucusu, gerekli karsilama mesaj1 ve kullanici adi sorgulamasini génderir.
Istemci gerekli erigim bilgilerini girer.

21



Sunucu erigim bilgilerini kontrol eder, dogru ise istemciye FTP komut satirin1 agar.

FTP istemcisi PASV komutu araciligiyla sunucudan ek port agmasini bekler. Sunucu,
yapilandirma dosyasinda belirtilen port araligindan bir port agarak bunu istemciye belirtir.

Istemci, sunucudan gelen bu porta baglanarak veri aligverisini baslatir.

Istemci onay mesaj1 gonderir.

FTP Sunucun FTP Istemci

FTP Port No 21 1025 1026

(¥
(]
(=]
(=]
[
j

4 T
Resim 2.6: Pasif FTP’nin ¢calismasi
2.2.2.2. TFTP (Trivial File Transfer Protocol)

TFTP (Trivial File Transfer Protocol), FTP'nin temel fonksiyonel sekli olarak ifade
edilen basit bir dosya transfer protokoliidiir.Basit yapisindan dolay1 kullanilmasi esnasinda
cok az bellek tiketilmektedir. Bu 6zelliginden dolayi, yeterli yigin bellek cihaz
(massstoragedevice) olmayan yonlendiricilerin 6nyiiklemesinde kullanilir,

Bu protokol UDP iizerinde 69. port kullanilarak uygulanmistir. TETP basit ve
uygulanmasi kolay olacak sekilde tasarlanmistir ve bu nedenle ¢ogu FTP ozelliginden
yoksundur. TFTP sadece dosya alma ve gonderme islemlerini yapar.Dizinleri listelemez ve
su anda kullanici1 kimlik dogrulamasi i¢in bir kural yoktur.

2.2.3. HTTP ve HTTPS

HTTP (HyperText Transfer Protocol),web sayfalarini istemciye ulastiran temel
protokoldiir.
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Bir web adresine bakilmak istendiginde, istenilen sayfa bilgisayara gelmeden Once
arka planda bir dizi islem gerceklesir. Ilk once, internet tarayicisi goriintiilenmek istenen web
sayfasinin adresini ve port numarast olarak 80’1, sunucuya bildirir. Sunucu 80 numarali
porttan bir istek aldiginda bunun http istegi oldugunu anlar ve istemciye web sayfasini
gonderir.Web sayfalarindaki bilgi HTML, XML veya XHTML dilleri kullanilarak kodlanir.
Islem gergeklesmezse hata mesaji almir. Islemin gerceklesmesi hilinde son olarak http
servisiyle yapilan baglanti kesilir.

1990 yilindan beri kullanimda olan http, internet adreslerinin oniine “http://” yazilarak
kullanilir. Girilecek adresin 6niine “http://” getirilmese bile internet tarayicilari bu eksikligi
tamamlayarak internette sorunsuzca gezinti yapilmasini saglar.

HTTP protokolii giivenli bir protokol degildir; bilgi ag iizerinden gonderilirken bagka
kullanicilar tarafindan kolayca miidahale edilebilir. Verilerin giivenligini saglamak amaciyla
giivenli tasima protokolii olan HTTPSkullanilir. HTTPS istekleri,443 numarali portu
kullanir. Bu istekler i¢in tarayicidaki site adresinde “http://” yerine “https://” kullanilmasi
gerekir.

2.2.4. E-Posta Protokolleri
2.2.4.1. SMTP

SMTP (Simple Mail Transfer Protocol), bir e-posta gondermek igin sunucu ile istemci
arasindaki iletisim seklini belirleyen protokoldiir. Sadece e-posta yollamak igin kullanilan bu
protokolde basitge, istemci bilgisayar SMTP sunucusuna baglanarak gerekli kimlik
bilgilerini gonderir, sunucunun onay vermesi halinde gerekli e-postay1 sunucuya iletir ve
baglantiy1 sonlandirir.

E-posta almak i¢cin POP3 ya da IMAP protokolii kullanilir.

Outlook, Thunderbird, gibi e-posta istemcileri, e-postalari géndermek iizere sunucuya
iletirken SMTP servisinden faydalanir.

25 numarali port SMTP sunucusu i¢in ayrilmigtir.
2.2.4.2. POP3

POP3 (Port Office Protocol 3), istemciye gonderilmis olan e-postalari istemcinin
bilgisayarina indirmeye yarayan bir protokoldiir. Bu protokol kimlik dogrulamasi

gerektirdigi igin kullanici adi ve parola, istemcinin kullandigi yazilimin ilgili alanlarina
girilmesi gerekir.
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POP istemcilerini destekleyen bir sunucu, kullanicilarina adreslenen iletileri alir ve
depolar. Istemci e-posta sunucusuna baglandiginda, iletiler istemciye indirilir. Varsayilan
olarak iletiler istemci tarafindan erisildikten sonra sunucuda tutulmaz. Istemciler, 110
numarali port ile POP3 sunuculariyla iletisim kurar.

2.2.4.3. IMAP4

IMAP (Internet Message Access Protocol), e-posta almak igin kullanilan bir
protokoldiir.

IMAP istemcilerini destekleyen bir sunucu, kullanicilarina adreslenen iletileri alir ve
depolar. Ancak bu sunucu, iletileri kullanici silmedigi siirece sunucudaki posta kutularinda
tutar. En giincel IMAP siirlimii, 143 numaral1 porttan istemci isteklerini dinleyen IMAP4'tiir.

POP3’e gore asagidaki avantajlar1 bulunmaktadir.

>  lIstemci, e-posta sunucusuna POP3 protokolii ile baglandiginda tiim yeni
mesajlar istemciye cekilir ve baglant1 kapatilir. IMAP protokolii kullanildiginda
ise oturum agildiktan sonra baglanti sadece istek oldugu durumlarda agik kalir
(Bir mesajin agilmasi ve igeriginin goriintiilenmesi gibi).

> POP3 protokolii bir posta kutusunda ayni anda tek kullaniciyr destekler. Tersi
durumda isleyis tarzi sorun yaratir. Bunun sebebi, tiim yeni mesajlarin
istemciye ¢ekilmesidir. IMAP ise ¢ok kullaniciyr destekler. Bir kullanicinin
yaptig1 degisiklik es zamanli olarak diger oturum a¢mus kullanici tarafindan
goriilebilir.

»  Nerdeyse biitiin e-posta mesajlar1 MIME (Multipurpose Internet Mail
Extensions-Cok Islevli Internet Posta Uzantilar1) formatinda gonderilir. Bir e-
posta yazi bolimii, ekli dosya bolimii gibi boliimlere ayrilir. IMAP bu
béliimleri birbirinden bagimsiz olarak cekebilir. Ornegin, mesaji agmadan mesaj

ekindeki bir dosya bilgisayara kopyalanabilir.
2.2.5. DHCP

DHCP (Dynamic Host Configuration Protocol), sistemdeki bilgisayarlara IP
adreslerini ve buna ek olarak degisik parametreleri (Alt Ag Maskesi, Varsayilan Ag Gegidi,
DNS Sunucusu gibi) atamak i¢in kullanilan servisti. DHCP nin temel 6zelligi, sistemi kuran
kisilerin tek tek tiim makineleri gezip ayni veya benzer parametreleri defalarca eliyle
girmesini  engellemek,boylece zaman kazanmak ve sistem yOneticisinin  igini
kolaylastirmaktir. DHCP agagidaki sekilde ¢aligir:

> DHCP Discover

Istemci bilgisayar ilk defa agildiginda oncelikle tim aga DHCP discovermesajini
yollar. Bu mesajin igerigi, “Sistemde herhangi bir DHCP sunucu bulunuyor mu? Eger var ise
bir IP adresi istiyorum.” olarak 6zetlenebilir.
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Aga gonderilen DHCP istek paketinde, istekte bulunulan IP adresi, MAC adresi ya da
paketi gonderen bilgisayarin IP adresi bilinmediginden, paketin igerigi asagidaki sekilde
olusacaktir:

1-Hedef IP adresi (Bilinmiyor): 255.255.255.255 (broadcast)

2-Hedef MAC adresi(Bilinmiyor): FF.FF.FF.FF.FF.FF.FF(broadcast)

3-Kaynak IP adresi(Bilinmiyor): 0.0.0.0

4-Kaynak MAC adresi:00-A0-CC-66-73-1F (Bu adres istemci bilgisayarin adresidir
ve Ornek olarak yazilmistir.)

> DHCP Offer

DHCP istemci tarafindan sisteme atilan yayin paketi(broadcastpacket), DHCP sunucu
tarafindan aliir.IP veritaban1 sorgulanir,istemciye verilecek IP adresi ve kira siiresi
belirlenir. Sunucudan c¢ikan istegin onaylanmasi i¢in istemciye bu belirlenen bilgiler geri
yollanir.

Sistemde birden fazla DHCP sunucu bulunabilir. Bu durumda, istemci aga bir istek
gonderdigi zaman en hizli DHCP offer mesaj1 yollayanin IP bilgilerini benimseyecek ve bu
tanimlarla aga baglanacaktir. DHCP sunucusunun génderdigi yanit paketi asagidaki gibidir:

1-Hedef IP adresi (Heniiz onaylanmadi): 0.0.0.0

2-Hedef MAC adresi(Biliniyor,istemci bilgisayar):00-A0-CC-66-73-1F
3-Kaynak IP adresi(Biliniyor,DHCP sunucu): 10.0.0.1

4-Kaynak MAC adresi(Biliniyor, DHCP sunucu):00-A0-C0-B6-12-6F

> DHCP Request

DHCP offer mesajimi alan DHCP istemci, kendisine tahsis edilmis IP adresini
kiraladigina dair sunucuya bir yayin mesaj1 yollar. Eger DHCP istemci birden fazla DHCP
offer mesaj1 almus ise ikinci bir broadcast mesaji daha yollar ve diger DHCP sunuculara artik
bir IP adresine sahip oldugunu belirtir.

> DHCP Acknowledgement

DHCP request mesajin1 alan DHCP sunucu artitk DHCP istemci igin gerekli kayitlar
gerceklestirip ona gerekli olan IP,ag maskesi,DNS adres veya adreslerini yollayacaktir.

2.2.6. TELNET

Telnet, internet ag1 tizerindeki ¢ok kullanicili bir sunucuya, uzaktaki baska bir
bilgisayardan baglanmak i¢in gelistirilen bir TCP/IP protokolii ve bu isi yapan programlara
verilen genel isimdir. Baglanilan bilgisayara girebilmek ic¢in bir kullanici isminizin ve
baglantinin gerg¢eklesebilmesi igin bir telnet erisim programinizin olmasi gereklidir.
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Telnet 23 numarali portu kullanmaktadir.

Telnet gilivensiz bir protokoldiir. Tiim veriler, sifrelenmemis olarak gonderilir. Bu
yiizden telnet oturumundan, sniffer(koklayici) programlari yardimiyla kolaylikla énemli
bilgilere ulagilabilir.

2.2.7. SSH

SSH, telnet gibi ag tizerindeki bir sunucuya, uzakta bulunan bir bagka bilgisayardan
baglant1 saglayan bir protokoldiir. SSH acik haliyle “Secure Shell” yani giivenli kabuk
anlamina gelir. Telnet’te, kullanici sifreleri dahil tiim iletisim agik yani sifrelenmeden
gerceklestirilirken SSH giivensiz makineler arasindaki iletisimi, giiclii bir kripto yontemiyle
sifreler.

SSH ile baglantinin gerceklestirilebilmesi icin Telnet ile baglantida oldugu gibi
baglanilmak istenen sunucu makinede bir kullanici hesabinin ve kullanici sifresinin
bulunmasi gereklidir. Bunlarin disinda bir de SSH istemci programlarindan birine ihtiyag
olacaktir. SSH ile bir bilgisayara baglanabilmek i¢in kullanici, oncelikle kimligini
ispatlayabilmelidir.SSH, 22 numarali portu kullanir.

2.2.8. SNMP

SNMP (Simple Network Management Protocol), ag cihazlarinin ydnetimini ve
izlenmesini kolaylastiran bir uygulama katmani protokoliidiir. Bu protokol sayesinde agdaki
hemen her tiirlii cihaz izlenebilir hatta yapilandirmalar1 degistirilebilir. SNMP, TCP/IP
protokol kiimesinin bir bilesenidir ve bir uygulama katmani protokolii, veri tabani semasi,
veri nesneleri gibi standartlar barindirir.

SNMP’nin ii¢ temel bileseni vardir. Bunlar:

> NMS (Network Management System): Yonetici tarafinda calisgan SNMP
yazilimidir.

> Agent: Yonetilen cihaz tarafinda calisan yazilimdir.

> MIB (Management Information Base): Her cihazin yerelinde bulunan,
cihazdaki agent tarafindan erisim saglanan ve cihazla ilgili bilgileri bulunduran
bir veri tabanidir.

SNMP’nin ¢aligma mekanizmasi istek gonderme ve istege cevap alma seklindedir ve
bunun i¢in tagima katmaninda kullandigi protokol UDP’dir. NMS istekleri herhangi bir
portundan Agent’in 161. portuna gonderir. iletisimi Agent’in baslatmasi durumunda
bildirimler NMS’in 162. portuna gonderilir.

SNMP sayesinde bir cihazdan bilgi alinabilecegi gibi cihazdaki bilgi degistirilebilir ve
cihazda yeni bir yapilandirma uygulanabilir. Oregin cihaz bastan baslatilabilir, cihaza bir
yapilandirma dosyasi gonderilebilir ya da cihazdan alinabilir.
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Asagidaki islem basamaklarini takip ederek faaliyeti gerceklestiriniz.

Islem Basamaklari Oneriler
» www.meb.gov.trve » [P ¢oziimlemesi yapmak i¢in komut
www.google.com.tr internet satirindan NSLOOKUP komutunu
adreslerinin IP adreslerini 6greniniz. kullanabilirsiniz.

» Asagidaki basit ag yapisini
olusturup“Simulation” mod ile paketleri
inceleyebilirsiniz.

192,168, 1.254

» Ag benzetim programinda DHCP _E

sunucudan IP alma iglemini /
Pt Server-PT
gercgeklestiriniz. DHCP SERVER
295p-24

. .. . . Swigcho
» Istemci ile sunucu arasindaki paketleri T
inceleyiniz.

|
_/D
s
PC-PT

ISTEMCI
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Asagidaki sorularn dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Internet adreslerinin IP adreslerine ¢evrimini saglayan sistemin ad1 nedir?
A) DNS
B) DHCP
C) TCP
D) UDP
E) FTP

2.  Egitim kuruluslarin domain’i hangisidir?
A) edu
B) org
C) com
D) int
E) net

3. Veriyi bir uctan digerine iletmek i¢in kullanilan protokol hangisidir?
A) DNS
B) DHCP
C) SMTP
D) POP3
E) FTP

4.  FTP ka¢ numarali portlar1 kullanmaktadir?
A)22-23
B) 20 - 21
C) 53-54
D) 80 — 8080
E) 21 - 22

5. TFTP hangi tasima katmani protokoliinii kullanir?
A) UDP
B) TCP
C) DNS
D) FTP
E) DHCP

6.  Web sayfalarini istemciye giivenli bir sekilde ulastiran protokol hangisidir?
A) HTTP
B) SMTP
C) HTTPS
D) DHCP
E) TFTP
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10.

HTTPS istekleri kag numarali portu kullanir?
A) 80

B) 8080

C) 143

D) 443

E) 533

Istemcilere, IP adresi, ag gecidi, ag maskesi ve DNS sunucu adresi gibi
parametreleri atamak i¢in kullanilan protokol hangisidir?

A) DNS

B) FTP

C) TFTP

D) DHCP

E) IMAP4

Ag cihazlarinin yonetimi ve izlenmesi i¢in kullanilan protokol hangisidir?
A) SNMP

B) SNTP

C) POP

D) UDP

E) TCP

Istemciler, POP3 sunucu ile iletisim kurmak i¢in ka¢ numarali portu kullanir?
A) 143
B) 112
C) 110
D) 115
E) 98

DEGERLENDIRME

Cevaplarinizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap

verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayiniz.
Cevaplarimizin tiimii dogru ise bir sonraki 6grenme faaliyetine geginiz.
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OGRENME FAALIYETIi -3

( AMAC )

Ag referans modellerinde katmanlar arasindaki iligkiyi agiklayabileceksiniz.

(ARASTIRMA )

> Ag referans modellerini arastiriniz.
> Verinin, referans modeli katmanlar1 arasinda dolasirken aldigi ek bilgileri
arastiriniz. Topladiginiz bilgileri rapor haline getiriniz. Hazirladiginiz raporu

sinifta 6gretmeninize ve arkadaslariniza sununuz.

3. MODELLER VE PROTOKOLLER

3.1. OSI Modeli ve Katmanlar

Bilgisayar aglar1 kullanilmaya baslandigi ilk zamanlarda sadece ayni {ireticinin lirettigi
cihazlar birbirleriyle iletisim kurabiliyordu. Bu da sirketlerin, tiim cihazlarin1 sadece bir
iireticiden almalarint zorunlu kiliyordu. 1970’lerin sonlarmma dogru ISO (International
OrganizationforStandardization — Uluslararas: Standartlar1 Orgiitii) tarafindan, OSI (Open
SystemInterconnection) modeli tanimlanarak bu kisitlamanin 6niine gegildi. Boylece farkli
iireticilerden alinan cihazlar ayn1 ag ortaminda birbirleriyle haberlesebileceklerdi.

OSI modeli, 7 katmandan olusmakta ve karmasikligi azaltmak, yeni standartlar
gelistirmek amaciyla olusturulmustur.

OSI diizenlemelerinin en iyi fonksiyonlarindan biri, tamamen farkli kullanic
makineleri arasinda veri transferine yardime1 olmasidir. Yani, bir Unix host’u ve bir PC veya
bir Mac arasinda veri transferi yapilmasina izin verir.

Buna ragmen, OSI fiziksel bir model degildir. Daha ¢ok uygulama gelistiricilerin, bir
agda c¢alisan uygulamalar1 olusturmak ve tamamlamak igin kullanabildikleri bir kurallar
biitiiniidiir. Ayrica, ag kurulumu standartlari, cihazlar ve aglar arasi iletisim planlart
olusturmak ve tamamlamak i¢in bir iskelet olusturur.

OSI, temel olarak 2 gruba ayrilnuis 7 katmana sahiptir. Ustteki {ic katman, ug

istasyonlardaki uygulamalarin birbirleri ve kullanicilar ile nasil iletisim kuracaklarini agiklar.
Alttaki dort katman, verinin ugtan uca nasil aktarilacagimi agiklar.
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7. Katman

Uvgulama
Grubu 6. Katman
5. Katman
( TASIMA KATMANI 4. Katman
AG KATMANI 3. Katman

Tasima

Grubu VERI BAGLANTISI -

KATMANI - Ratman
\ FIZIKSEL KATMAN 1. Katman

Resim 3.1: OSI referans modeli

3.1.1. Uygulama Katmam

Kullanicilarin  bilgisayarlar ile iletisime gectigi ve kullaniciya en yakin olan
katmandir. Uygulama katmani bilgisayar ile ag arasinda monitdr gorevi goriir. Diger
katmanlarda oldugu gibi bir tist katman1 olmadigi igin o katmana servis saglamasi gibi bir
durum da s6z konusu degildir. Uygulamalarin ag iizerinde ¢alismasi bu katmandan kontrol
edilir. HTTP, TELNET, SSH, DNS, DHCP, SMTP, SNMP, FTP, TFTP gibi protokoller bu
katmana aittir.

3.1.2. Sunum Katmam

Bu katmanda genel olarak yapilan is, verinin diger bilgisayarlar tarafindan anlasilabilir
hale gelmesini saglamaktir. Verinin formatimn belirlendigi katmandir. Ayrica verinin
sikistirilma, agilma ve sifrelenmesi gibi islemlerin yapildigi katmandir.

3.1.3. Oturum Katmani

iki bilgisayar arasinda oturumun kurulmasi, kullanilmas1 ve sonlanmast bu katmanda
yapilir. Bu katman, cihazlar veya diigiimler arasinda diyalog kontrolii de saglar. Ug¢ farkli
mod (simplex, halfduplex ve fullduplex) onererek sistem ve hizmetler arasindaki iletisimi
koordine eder ve diizenler. Birden fazla bilgisayarla iletisim halinde olunmasi durumunda
dogru bilgisayarla haberlesmeyi saglar. SMB, NFS, ISO8326, ISO 8327 protokolleri bu
katmana aittir.
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3.1.4. Tasima Katmani

Tasima katmaninda iist katmandan gelen veri,segmentlere boliiniir. Bu sekilde veri
kayb1 olmasi durumunda veriler daha kiigiikk boyutlu olacagi iginverilerin tekrardan
gonderilmesi daha kolay olur. Bu katmanda verinin ugtan uca iletimi saglanir. Veri iletimi
sirasinda verinin iletilip iletilmedigi bu katmanda kontrol edilir ve gerekirse tekrardan
gonderilme islemi bu katmanda yapilir. Bu katmanda c¢alisan TCP ve UDP en bilinen
protokollerdir.

3.1.5. Ag Katmam

Ag katmani, verinin diger aglara gonderilmesi gerektigi durumda kullanilan IP
adresinin eklendigi katmandir. Bu katmanda, verinin en iyi yoldan nasil gonderilecegi
kararlastirilir. Yonlendirme islemi bu katmanda yapilan bir islemdir. IP, ICMP ve ARPgibi
protokoller bu katmanda gorev yapar.

3.1.6. Veri Baglantis1 Katmam

Bu katmanda fiziksel katmana ulagim igin protokoller vardir. Yani verinin fiziksel
ortama akigin1 kontrol eden katmandir. Bu katmanda gegerli olan adres, MAC adresleridir.
Yani ikinci katman cihazlart MAC adresine gore anahtarlama yapar. Anahtar (Switch) ikinci
katman cihazlarina 6rnektir. Bu katmanda akis kontroli ile hatali paketler kontrol edilip
tekrar gonderilir. Ethernet, Token-Ring ve Wi-Fi bu katmanda ¢alisan protokollerdir.

3.1.7. Fiziksel Katman

Fiziksel katman, adindan da anlasilabilecegi gibi verinin fiziksel ortamlarda aktarimini
saglayan katmandir. Burada veri, bitler halinde gonderilir. Veri, farkli fiziksel ortamlarda
gonderilebilir. Yani tim basliklar1 eklenmis halde bulunan frameler elektrik, 1s1k veya dalga
sinyalleri seklinde gonderilebilir. Bu sinyallerin gectigi fiziksel ortamlar da farklilik gosterir.
Metal kablolar, fiber optik kablolar veya havadan kablosuz bir sekilde iletilebilir. Tiim bu
islemlerin olmasini saglayan protokoller sadece fiziksel katmanda tanimlidir. Bu katmanda
calisan cihaz olarak Dagitici (Hub) 6rnek gosterilebilir. Dagitici kendisine gelen sinyali tiim
portlarina esit bir sekilde iletir.
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3.2. TCP/IP Modeli ve Katmanlari

TCP/IP, DARPA (Defense Advanced ResearchProjectsAgency) ve Berkeley Software
Distribution tarafindan gelistirilen ve UNIX’de kullanilan bir protokoller grubudur.
Glnlimiizde internetin temel protokolii olarak yerini almig TCP/IP’nin  agilimi

TransmissionControl Protocol / Internet Protocol’diir.

TCP/IP modeli, OSI modelinden ¢ok daha once standartlastigi igin OSI i¢inde referans
olmus 4 katmanl bir yapidir.

4. Katman

3. Katman

2. Katman

1. Katman

Resim 3.2: TCP/IP referans modeli

> Uygulama katmam: OSI modelindeki Uygulama, Oturum ve Sunum
katmanlarina karsilik gelmekte ve o katmanlarim iglevlerini yerine
getirmektedir. Bu katmanda TFTP, FTP, SMTP, SNMP gibi protokoller
calismaktadir.

> Tasima katmam: OSI modelindeki Tasima katmaniyla birebir eslestirilebilir.
Bu katmanda iki farkli sinifa ayrilabilecek iki protokol kullanilir. TCP ve UDP

> Internet katmam: OSI modelindeki Ag katmanina denktir ve adresleme, en iyi
yol se¢imi gibi iglevleri yerine getirir.Bu katmanda IP, ICMP,BOOTP, DHCP,
ARP ve RARP gibi protokoller galismaktadir.

»  Agarayiiz katmam:0OSI modelindeki Veri Baglantis1 ve Fiziksel katmana
denkgelmektedir.



TCP/IP MODELI 0SI MODELI

e

TASIMA KATMANI — TASIMA KATMANI
INTERNET KATMANI | — AG KATMANI
VERI BAGLANTISI
KATMANI
AG ARAYUZ KATMANI —
FIZIKSEL KATMAN

Resim 3.3: OSI ve TCP/IP referans modellerinin karsilagtirilmasi

3.3. Veri Paketleme

Veri paketleri her katmandan gegtikge hem basina hem de sonuna gerekli eklemeler
yapilir ya da igerigi degistirilebilir. Bu noktada katmanlarin her biri (ister OSI modeli i¢inde
olsun isterse TCP/IP iginde), verileri her seferinde bir parga degistirir ve i¢erigini bozmadan
verilerin nereye gidecegi, ne is i¢in kullanilacagi ya da hangi katmanda degerlendirilmesi
gerektigi gibi bilgiler eklenir. TCP/IP protokoliiniin katmanlarindan ¢ikan bir veri paketinin
baslik kisminda, temelde port numarasi, ulasacagi IP adresi yazilidir. Veri paketleri, OSI
katmanlarinda hareket ettikge, degisiklige ugrar.

Ethernet teknolojisiyle tasinacak TP paketleri artik Ethernet teknolojisi ile
gonderilecek sekle dontstirilir. Bu doniistirme islemi igin IP paketleri Ethernet
paketlerinin (EthernetFrame’lerinin) igine eklenir. Bu isleme ise (kapsiilleme manasina
gelen) encapsulation ad1 verilmistir.

ARP islemi ve ARP protokoliiniin getirdigi veriler ise Ethernet Frame’lerine
eklenmektedir. IP paketinin basliginda hedef ve kaynak IP adresleri yazar, Ethernet
Frame’inin baghiginda ise hedef ve kaynak MAC adresleri yazmaktadir.

Veri paketleme 5 adimdan olusur:

Uygulama, Sunum ve Oturum Katmanlart kullanicinin girdigi veriyi 4. katman yani
Tasima katmanina kadar getirir.
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Tagima katmanmi kendisine gelen bilgiyi segment adi verilen bdliimlere ayirir ve
verinin hangi protokolle gonderilecegi (TCP - UDP) bilgisini de ekleyerek ag katmanina
gonderir.

Bu katmana gelen segment burada paketlere ayrilir ve IP basligi denen, hedef ve
kaynak IP’ler gibi bilgileri, bulundugu basligi ekleyerek bir alt katman olan Veri Baglantisi
katmanina gonderir.

Burada veri artik framelere cevrilir ve MAC adresleri eklenir.

Frame yapisi katmanlara ayrilir ve iletilir.

GONDERICI
VERI VERI
TASIMA KATMANI VERL SEGMENT
AG KATMANI = ;ﬁél VERI PAKET
T T o | [ o] o
FIZIKSEL KATMAN 10101101011000101010010101001010101111 BIT J ,

Resim 3.4: Veri kapsiilleme
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Asagidaki islem basamaklarimi takip ederek faaliyeti gerceklestiriniz.

Islem Basamaklan Oneriler

» Asagidaki basit ag yapisini olusturunuz.

192,168.1.100

192.168.1.200
G
} -ﬁ’"
Swicho PC-PT
Server-PT isTEMCI
WEB SITESI

» Ag benzetim programi katmanlar
arasindaki veri paketleme islemini >

- g Ag benzetim programinda “Simulation”
inceleyiniz.

moduna geginiz.

» Web sitesindeki sayfay1 goriintiilemek i¢in
istemcinin internet tarayicisindan web
sitesinin [P adresini yaziniz.

> Istemci ve web sitesinin birbirlerine
gonderdikleri paketleri inceleyiniz.

» Verilerin katmanlar arasindaki
degisimlerini inceleyiniz.
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Asagidaki sorularn dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. ISO tarafindan 1970’lerin sonuna dogru tanimlanan ve 7 katmandan olusan modelin
adi1 nedir?
A) OSI
B) TCP/IP
C) I0S
D) FTP
E) TFTP

2. Hangisi Uygulama katmaninda calisan bir protokol degildir?
A) TELNET
B) DNS
C) FTP
D) SSH
E) TCP

3. lletilecek veya almacak verinin formatinin belirlendigi, sikistirilma, agilma ve
sifrelenme gibi islemlerin yapildigi katman hangisidir?
A) Sunum Katmani
B) Oturum Katmani
C) Uygulama Katmani
D) Tasima Katmani
E) Ag Katmani

4,  Iki bilgisayar arasindaki oturumun kurulmasi, kullanilmas ve sonlanmasi
islemlerinin yapildig1 katman hangisidir?
A) Sunum Katmani
B) Oturum Katmani
C) Uygulama Katmani
D) Tasima Katmani
E) Ag Katman

5. Verinin bagka aglara gonderilebilmesi i¢in IP basliginin eklendigi katman
hangisidir?
A) Sunum Katmani
B) Oturum Katmani
C) Uygulama Katmani
D) Tagima Katmani
E) Ag Katmani
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6.  Hangisi TCP/IP modelinin katmanlarindan degildir?
A) Uygulama
B) Tasima
C) Internet
D) Veri Baglantisi
E) Ag Arayiiz

7.  Bir iist katmandan gelen veriler, Tasima Katmaninda boliindiigiinde hangi
isimle anilir?
A) Paket
B) Frame
C) Segment
D) Bit
E) Cergeve

8.  Bir iist katmandan gelen verilere, MAC adresi hangi katmanda eklenir?
A) Veri baglantis1 katmani
B) Fiziksel katman
C) Ag katmani
D) Tasima katmani
E) Oturum katmani

9.  Illetilecek verilere her katmanda baz1 6zel bilgilerin eklenmesi islemine ne ad
verilir?
A) Veri baglantist
B) Encapsulation
C) Frame
D) Ethernet
E) SYN flood

DEGERLENDIRME
Cevaplarimizi cevap anahtartyla karsilastirmmiz. Yanlis cevap verdiginiz ya da cevap

verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayinmiz.
Cevaplarimizin tiimii dogru ise “Modiil Degerlendirme”ye geginiz.
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MODUL DEGERLENDIiRME

Asagidaki sorularn dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

Ag tizerindeki sunucunun bilgi veya hizmetini talep eden bilgisayara ne ad verilir?
A) Istemci

B) Sunucu

C) Server

D) Tablet

E) PDA

TCP baslik bilgisi kag byte’tir?
A)8

B) 16

C) 24

D) 32

E) 36

Saldirgan tarafindan sunucuya ¢ok fazla sayida SYN istegi gondererek sunucu
hizmetini engelleme saldirisina ne ad verilir?

A) ACK Saldirisi

B) SYN-ACK Saldirist

C) Oltalama

D) Ortadaki Adam

E) SYN Saldirist

Bilgisayardaki sadece agik ve dinlenen portlar1 goriintiilemek i¢in hangi komut
kullanilir?

A) netstat —an | find “established”

B) netstat —an | find /i “listening”

C) netstat —an

D) netstat

E) netstat —an | find “open”

Varsayilan olarak DHCP kag¢ numarali portu kullanmaktadir?
A) 21
B) 22
C) 23
D) 55
E) 67
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10.

11.

Ticari kuruluglarin domain’i hangisidir?
A) edu

B) org

C) com

D) int

E) num

IP adresi girerek web sitesi adresi, web sitesi adresi girerek IP adresi sorgulamasi
yapmak i¢in hangi komut kullanilir?

A) TRACERT

B) PING

C) IPCONFIG

D) NSLOOKUP

E) NETSTAT

Sunucunun aktif, istemcinin pasif oldugu FTP tiirii hangisidir?
A) TFTP

B) Pasif FTP

C) Aktif FTP

D) Etkin FTP

E) PFTP

E-posta yollamak i¢in kullanilan protokol hangisidir?
A) POP3

B) SMTP

C) IMAP4

D) SNMP

E) HTTP

Uzak bir sunucuya giivenli bir baglant1 saglamak ve iletisimi sifrelemek i¢in
kullanilan protokol hangisidir?

A) TELNET

B) SSH

C) FTP

D) DNS

E) DHCP

Kullanicilarin, bilgisayarlar ile iletisime gegtigi ve kullanictya en yakin olan OSI
katman1 hangisidir?

A) Sunum Katmani

B) Oturum Katmani

C) Uygulama Katmani

D) Tagima Katmani

E) Ag Katman
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DEGERLENDIRME

Cevaplarimizi cevap anahtartyla karsilagtirrmiz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimiz.
Cevaplarimizin tiimii dogru ise bir sonraki modiile ge¢gmek icin 6gretmeninize bagvurunuz.
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CEVAP ANAHTARLARI

OGRENME FAALIYETIi-1’iIN CEVAP ANAHTARI
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OGRENME FAALIYETIi-3°UN CEVAP ANAHTARI
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MODUL DEGERLENDIRME’NIN CEVAP ANAHTARI
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»  www.cizgi-tagem.org

> www.mshowto.org
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